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Aktivace dvoufazového ovérovani

e Z dlvodu bezpecnosti je v souc¢asné dobé vyuzivani pouze jednoho
faktoru (pouze hesla) k pfihlaseni se do e-mailu nedostate¢né.

e Organizace vyzaduje nastavit dalsi prvek k pfihlaseni se do skolniho e-
mailu a k vyuzivani Skolni licence Microsoft 365.

e Budeme k tomu potfebovat telefon — mobilni islo a nainstalovat
aplikaci.

<

e Google Authenticator nebo Microsoft Authenticator ™

e Pro praci na Skolnich zafizenich (PC, notebook, tablet) je nutné mit

osobni pfihlaSovaci Udaje do Skolni sité.

Login se sklada z uzivatelského jména a hesla.

Uzivatelské jméno se stavéa zaroven vasim skolnim e-mailem.

uzivatelské jméno@1kspa.cz (napf. gd40b22@1kspa.cz)

Tyto Udaje vam predava tridni ucitel a jsou platné po celou dobu

vaseho studia.

e Pokud zapomenete prihlaSovaci Udaje, kontaktujte, prosim, neprodlené
vaseho tfidniho ucitele.

e Prihlasovaci Udaje jsou pod spravou 1. KSPA.

Asociované skoly: SPA Praha, s. 1. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
Sp

1.K
1. KSPA Litoméfice, s. r. 0. Machovy schody 4/13 412 01 Litoméfice tel.: 416 733 678



1. kladenska soukroma stredni $kola a zakladni $kola (1.KSPA), s.r.o.
Skola s tradici od roku 1992

Holandska 2531, 272 01 Kladno | IC: 25108492 | 1Z0: 043784054 | zapsano do obchodniho rejstfiku dne 24. 2. 1997,
oddil C, vlozka ¢. 50301 | bankovni spojeni Komeréni banka, a. s., €. G¢tu: 51-5217730277/0100| www.1lkspa.cz |
kladno@1kspa.cz | tel.: 312 249 354, tel./fax: 312 687 800, GSM: 733 123 587

Prihlaseni probiha pres aplikaci MS Teams.

B® Microsoft X

7~ \
ar

Vitejte v Microsoft Teams!

Spolupracujte s kolegy nebo se koordinujte se svymi skupinami v socialnich sitich v jedné
aplikaci.

Pokracovat jako

student@1kspa.cz

PouZijte jiny ucet nebo se zaregistrujte.

A Praha, s. r. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
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X
student@1kspa.cz
Zadat heslo
Heslo
Nepamatuji si svoje heslo
Prihlasit se pomoci jiného Gctu
Prihlasit se
Vitejte ve vasi online 3kole.
Podminky pouziti  Ochrana osobnich Gdajd a soubory cookie
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Pro pokracovani je nutné zadat dalSi informace. PouZzijte tlacitko DalSi.

X
student@1kspa.cz
r s .
Musi se zadat dalsi informace
Aby va3e organizace mohla udrZovat vas ucet v
bezpedi, potfebuje vice informaci.
Pouzit jiny acet
Dalsi
Vitejte ve vasi online skole.
Podminky pouziti  Ochrana osobnich Gdajd a soubory cookie
Asociované skoly: 1. KSPA Praha, s. r. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
1. KSPA Litoméfice, s. r. 0. Machovy schody 4/13 412 01 Litoméfice tel.: 416 733 678



1. kladenska soukroma stredni $kola a zakladni $kola (1.KSPA), s.r.o.
Skola s tradici od roku 1992

Holandska 2531, 272 01 Kladno | IC: 25108492 | 1Z0: 043784054 | zapsano do obchodniho rejstfiku dne 24. 2. 1997,
oddil C, vlozka ¢. 50301 | bankovni spojeni Komeréni banka, a. s., €. G¢tu: 51-5217730277/0100| www.1lkspa.cz |
kladno@1kspa.cz | tel.: 312 249 354, tel./fax: 312 687 800, GSM: 733 123 587

Pro aplikaci s oznamenim zvolime instalaci aplikace Microsoft
Authenticator. Google Authenticator umozniuje pouze ovérovaci kéd.
Klikneme na tla¢itko Nastauvit.

X
A!! :’z-.-v'.'
"\ Y
\\__,' \/ tJ Y
Zabezpecte si (cet tim, Ze budete kromé hesla pouZivat telefonické ovéreni. Pokud chcete zjistit, jak zabezpecit
svlj Géet, podivejte se na video.
Krok 1: Jak vas mame kontaktovat?
Mobilni aplikace v
r—Jak chcete pouzivat mobilni aplikaci?
®© Prijimat ozndmeni pro ovérovani
O  Pouzivat ovéfovaci kéd
Abyste mohli pouzivat tyto metody ovéreni, musite si nastavit aplikaci Microsoft Authenticator.
m Nakonfigurujte mobilni aplikaci.
Dalsi
©2022 Microsoft Pravni informace | Ochrana osobnich (dajl
Asociované skoly: 1. KSPA Praha, s. r. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
1. KSPA Litoméfice, s. r. 0. Machovy schody 4/13 412 01 Litoméfice tel.: 416 733 678



1. kladenska soukroma stredni $kola a zakladni $kola (1.KSPA), s.r.o.
Skola s tradici od roku 1992
Holandska 2531, 272 01 Kladno | IC: 25108492 | 1Z0: 043784054 | zapsano do obchodniho rejstfiku dne 24. 2. 1997,

oddil C, vlozka ¢. 50301 | bankovni spojeni Komeréni banka, a. s., €. G¢tu: 51-5217730277/0100| www.1lkspa.cz |
kladno@1kspa.cz | tel.: 312 249 354, tel./fax: 312 687 800, GSM: 733 123 587

V aplikaci vybereme pfidat $kolni u¢et Microsoft a naskenujeme QR kod,
pro skenovani je potfeba mit povoleny fotoaparat v aplikaci. Pokracujeme
tlacitkem Dalsi.

Konfigurovat mobilni aplikac

Provedenim ndsledujicich krokd nakonfigurujte svou mobilni aplikaci.
1. Nainstalujte si aplikaci Microsoft Authenticator pro Windows Phone, Android nebo iOS.
2. V aplikaci pridejte Gcet a zvolte moznost Pracovni nebo Skolni Gcet.

3. Naskenujte nize uvedeny obrazek.

Pokud nemizZete obrazek naskenovat, zadejte do aplikace nasledujici informace.
Kéd: 264 703 242

Adresa URL: https://mobileappcommunicator.auth.microsoft.com/activate/002581753/WEU

Pokud aplikace zobrazi Sestimistny kéd, zvolte Dalsi.

Dalsi zrusit

Asociované skoly: SPA Praha, s. 1. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
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Odpovime na pfichozi oznameni. Nebo prepiSeme generovany kéd a
pokracujeme tla¢itkem Dalsi.

X
necen
Zabezpecte si et tim, Ze budete kromé hesla pouZivat telefonické ovéreni. Pokud chcete zjistit, jak zabezpedit svij Géet
podivejte se na video.
Krok 2: Ujistime se, Ze je moZné se s vami spojit na vaSem zarizeni mobilni aplikace.
Odpovézte na ozndmeni na vasem zafizeni.
Dalsi
©2022 Microsoft Pravniinformace | Ochrana osobnich Gdajd
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Jako posledni krok pro pfipad mozné ztraty telefonu, zadosti o resetovani
hesla apod., zadavame své telefonni ¢éislo.

X
(hinrnant nra Aaletl ireoovoan 2abhaonacant
Overeni pro dalsi roven zabezpeceni
Zabezpecte si (icet tim, Ze budete kromé hesla pouZivat telefonické ovéreni. Pokud chcete zjistit, jak zabezpedit svdj Gcet
podivejte se na video.
Krok 3: Pro pripad, Ze nebudete mit pristup k mobilni aplikaci
Ceské republika (+420) v
Vase telefonni ¢isla budou pouZita pouze k zabezpeceni (¢tu. Je tfeba poditat se standardnimi poplatky za telefonni hovory a
zpravy SMS.
©2022 Microsoft Prévniinformace | Ochrana osobnich (dajd
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Nékteré aplikace nepodporuji dvou-fazové ovéreni, proto si mizete uchovat
heslo pro stavajici aplikace.

X

Jvereni pro da

Si Uroven zabezpeceni

Zabezpecte si Gcet tim, Ze budete kromé hesla pouzZivat telefonické ovéfeni. Pokud chcete zjistit, jak zabezpedit svij uéet
podivejte se na video.

Krok 4: Muzete dal pouzivat svoje stavajici aplikace.

V nékterych aplikacich, jako je tfeba Outlook, Apple Mail nebo Microsoft Office, nem(Zete pro zabezpeéeni G¢tu pouZit

telefonické ovéreni. Abyste tyto aplikace mohli pouZivat, budete si muset vytvofit nové heslo (tzv. heslo aplikace), které
pouZijete misto svého hesla k pracovnimu nebo Skolnimu Gctu. Dalsi informace

Zacnéte tim, Ze zadate toto heslo aplikace:

©2022 Microsoft Pravniinformace | Ochrana osobnich Gdajl
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Potvrzujeme OK.

Zachovat prihlaseni ve vsech aplikacich

Windows si bude pamatovat vas ucet a automaticky vas prihlasi k aplikacim a webtim na tomto
zarizeni. Tim se sniZi pocet Zadosti o prihlaseni.

Povolit organizaci spravovat moje zarizeni

® KdyZ vyberete tuto mozZnost, znamena to, Ze spravce bude moct instalovat aplikace, ovladat
nastaveni a vzdalené resetovat zafizeni. Organizace mizZe pro pfistup k datiim a aplikacim na tomto
zarizeni vyZadovat, abyste tuto mozZnost povolili.

Ne, prihlasit se jen k této aplikaci

Asociované skoly: SPA Praha, s. 1. 0. Pernerova 29/383 18600 Praha8 tel.: 281 863 044
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A nyni mame hotovo. Pfi dal$im pfihlaSeni budeme vyzvani k autorizaci
naseho hesla pomoci mobilni aplikace.

X
v - s
Vsechno je nastavene.
Vas ucet jsme Uspésné pridali. Ted’ mate pristup k aplikacim a sluzbam vasi organizace.
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Pro pfihlaseni se do $kolniho e-mailu vyuzijte odkaz:
https://login.microsoftonline.com/

Kde zadate vas skolni e-mail uzivatelské jméno@1kspa.cz a heslo.

BS Microsoft
Prihlasit se

telefon nebo Skype

Nemate Ucet? Vytvorte si ho!

Nezdaril se pristup k uctu?

Q Moznosti prihlasent

,W

€ @1kspa.cz

Zadat heslo

Heslo

Nepamatuji si svoje heslo

Vitejte ve vasi online Skole.
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