Viry

+ antivirove programy




Prvni virus pro IBM PC - virus Brain

Pakistansti bratri Basit a Amjad zjistili, ze se dd
zmenit obsah boot sektoru diskety, ktery je
vykondan vzdy pri spustéeni OS z diskety (tzv.
bootovdni). Tento novy kdd se mUze
naistalovat jako rezidentni program do
pameti a pak sam sebe kopirovat na

kazdou disketu pristupovanou pres
mechaniku.

Tento kéd nazvali Virus.

Prvni skutecny virus — Charlie nebo Vienna —
v pocitacovem programu Charlie byl kod,
ktery s pravdéepodobnosti 1:8 po spustéeni
napadeného souboru rebootoval PC.



Malware =Malign Software = skodlivy
software.

PocCitaCovy program, kfery se siri, aniz by o
fom uzivatel vedel.

Viry umi jen to, co jakékoliv ostatni
programy. Jsou jen vytvoreny pro
skozenl.

Neni pravda, ze viry dokdzi nicit monitory,
pevne disky, procesory.

Je pravda, ze dokdzi simulovat poruchu
téchto zarizeni.




program — ma vzdy autora

Sifeni - zaznamova media, sit’

cinnost - bez védomi a prani uzivatele - nieni dat,
pozmeénéni dat (nejhorsi), blokovani

schopen se samostatné Sifit — mnoZit se - zapisuje svoji
funkc¢ni ¢ast do jinych programi nebo do urcitych mist
na pamétovych meédiich

dnes - zapisovani do dokumentii - makroviry

Pocitacovy virus je spustitelny program, ktery je
schopen sam sebe pripojovat Kk jinym programum
a dale se z nich (bez vedomi uzivatele) Sint.



obtézujici chovani — ;pomGIUJe praci PC — pro své
Sireni, aktivaci a dalsi "praci” potrebuje Cast
systémovych prostredku

blokovani mista v paméti
grafické a zvukoveé projevy

"zertovne" — ndpisy na monitoru, padajici pismena,
zadména pismen, chod hodin pozpdatku

nestabilita systému ~ Casté paddni nekteré aplikace
nebo zamrzanim celého systému

poskozeni OS nebo dat - trividini vir prepise bez
varovani obsah celého disku — pomuze zdloha,
zakerngjsi pomalu a nendpadné meni data - zdloha
mUze obsahovat jiz také poskozené soubory

dnes — pocitacove sité
kraddez dat

Sifrovani dat — vydirdni — smazani viru znamena ztratu
dat



reprodukcni Cast — zaijistuje Sireni — zakladni a

v e/ T Ve

nejdulezitéjsi Cast

ostatni €asti nejsou povinneé :
analytickd ¢ast — zkoumda PC a zjistuje potrebné
parametry :

priftomnost antivirového programu, aby se jej pokusil
vypnout nebo se mu vyhnout

nechranénad sit pro dalsi Sireni
akcni cast — destrukce dat ...

spoustéci mechanismus — “start” pro virus — virus
ceka na konkretni hodinu, dafum, x-sté ofevren
souboru s virem - vir CIH (Cernobyl) vzdy 26.4.

maskovaci Cast — nendapadnost — snazi s& ménit
podobu, sifrovat se, vyskytovat se na
neobvyklych mistech (ndpovéda, HTML
dokumenty)



Na zacdatku — hluboké programdatorské
ZNAlosti

Dnes - generdtory viru — specidini
programy na Internetu — na zdkladé
oreddefinovanych UdajU vytvori virus



Bootviry — napadaji pouze systemoveé oblasti
(Partition tabulka, boot sektor HDD nebo
FDD)

Souboroveé viry — napadaji pouze soubory
(obvykle soubory s priponou EXE, COM, SYS

...

Multipartitni viry — napadaji soubory i
systémoveée oblasfi

Makroviry — napadaiji soubory, které mohou
obsahovat makra (texty ve Wordu, Excelu) —
nejnovejsizr. 1995 — nejnebezpecnégjsi virovy
problém



piepisujici Vvirus — cast téla obéti pirepiSe
vlastnim kodem — programy jsou nenavratné
zniCeny a Jsou schopny pouze dalSiho Sifeni
viru

link virus — pripoji se k télu obéti (pred, za,
doprostfted) a muze tak zachovat plvodni
funkce programu

doprovodny virus — nezapisuje sviyj kod primo
do napadeného EXE souboru, ale wvytvari
soubor stejného jména S priponou COM
(vyuzivaji, ze MS DOS dava prednost COM
soubortim pired EXE)



virus pfime¢ akce — vykona vSe a skonci
(prepisujici virus)

rezidentni Virus — je pfitomen vV paméti a miZze
ovliviiovat neustale ¢innost PC, virus s nemusi
hledat sam programy k napadeni, sleduje
soubory s nimiz uzivatel pracuje a utoc¢i na né
Stealth (tajny) virus — schovavaji se a koduji -
svoji ¢innost maskuje (modifikuje datum)

fast infektor — rezidentni virus, ktery napada

soubory pii jejich spousténi | pfi jakekoliv
manipulaci s nimi

slow iInfektor — Sifi Se CO nejobezietnéji —
napadaji pouze nov¢ vytvarené soubory



E-mailovi &i internetovi Cervi (worms) — v podstaté virus,
ktery pro sve Sifeni vyuziva sluzeb elektronické posty
nebo primo Internetu - Skodlivé skripty, download
infikovanych soubort

Trojsky kuin — programy, které¢ vykonavaji ¢innost, kterou
uzivatel ocekava, a zaroven ¢innost o niZ nema tuseni
— pt. sleduyjete video a zaroven tentyz program odesila
data z vaSeho PC nebo je koduje

Zadni dvirka (backdoor) — aplikace, které oteviraji
utocniktim PC — data nebo PC jako prostredek k
dalSim utoktim



metoda scanovaci = vyhledavaci - hleda se
charakteristicky kod - pouze pro zname viry -

podle databaze viru

Test integrity — sleduje stav  systému
a vyhodnocuje zmeény soubord, systémovych
oblasti a obsahu adresaii a sdéli uzivateli
,,ZjiSténa zména“— nevyhoda Virus se zachyti az
pi1 Sifeni V systemu

heuristicka analyza - misto kontroly sekvence
znaku se sleduje spustény program a podle toho,
co d¢€la, se usuzuje na vir — nejperspektivnési -
neni zavisly na tom, zda je virus znamy ¢1 ne —
zachyti az 70% novinek



Lécky na viry — umyslné simulovani operaci, na které
by virus v PC reagoval — vytvofeni a spuSténi
programu a kontrola velikosti a obsahu

Rezidentni kontrola PC — program se startuje co
nejdiive po startu PC a prevezme kontrolu nad
sluzbami operacniho systému (diskové operace
a operace se soubory) — pro kazdodenni praci, ne pro
daslednou antivirovou ochranu

Kombinace technik — efektivni antivirovy program
musi obsahovat vice funkci — scanner pro rychlou
kontrolu na znamé viry, heuristickou analyzu pro
detailn¢jSi, Casov€é narocn¢jsi test, test integrity
spoustény V pravidelnych intervalech pro posouzeni
korektniho vzniku zmén a doplnény 0 rezidentni
kontrolu.



Antivirove programy

AV C
Kaspersky Anti-Virus
F-Secure Antivirus
F-PROT

TBAV
SCAN

\




Pouzivejte anftivirovy program
Pravidelne aktualizujte

Pozor na prilohy u elekironické posty —
pr. obrazek.jpg.exe

Pravidelné ziskavejte informace —

Pravidelné zalohujte
NedUvérujte nikdy, nikomu a nicemu
Dodrzujte tato pravidla


http://www.viry.cz/
http://www.virusbtn.com/
http://www.grisoft.cz/

HOAXYy = poplasné zpravy

Varovani pfed n€jakym extrémné nebezpeCnym, dramaticky
rychle se Sificim virem a nasledujicim pozadavkem na
n¢jakou uzivatelskou akcl.

V lepsim pripadé vyzyvaji adresata zpravy K jejimu
preposlani na vSechny znamé a partnery.

V horsim ptipad¢ vyzyvaji uZivatele ke smazani tidajného
Viru, pricemz udajnym  virovym souborem byva nckdy
napr(_)sto regulérni systémovy soubor, jehoz smazani muze

vést | K vaznym problémiim (nefunkénost nékterych aplikaci,
celého systému, atp.)

Nejlepsi obranou uzivatele elektronické poSty je vlastni
rozum + informace - www.hoax.cz



